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Ein Quantum Trost

= " «Ein Quantum Trost», im
' Original «Quantum of So-
lace», ist der Titel des James-
Bond-Films von Marc Fors-
ter, der Ende 2008 in die Ki-
nos kam, und der zweite
Bond-Film mit dem briti-
schen Darsteller Daniel Craig
Vi in der Hauptrolle. Der Film

1 sollte urspringlich «Ein Mini-
mum an Trost» heissen, wurde spater aber abgean-
dert, um die Verbindung zur Geheimorganisation zu
betonen, die Bond im Film bekampft. Etwas Trost
bleibt auch, wenn wir uns mit Quantencomputing
beschaftigen. Wahrend momentan alles von der
kunstlichen Intelligenz spricht, durfte schon bald
Quantencomputing «the next big thing» sein. Eine
vielversprechende Technologie, die sich in rasantem
Tempo entwickelt, aber auch bereits Schatten auf
das Hier und Jetzt wirft.

Wie funktionieren Quantencomputer?
Quantencomputer arbeiten mit sogenannten Quan-
tenbits, auch Qubits genannt. Diese kénnen nicht nur
die Zustande 0 und 1 gleichzeitig annehmen, son-
dern auch jeden Zustand dazwischen. Diese Fahig-
keit, «Superposition» genannt, erlaubt es dem Quan-
tencomputer, eine Vielzahl von Berechnungen
gleichzeitig durchzufihren. Darlber hinaus ist es
maoglich, dass Qubits aufgrund des Prinzips der «Ver-
schrankung» Uber weite Distanzen miteinander in
Verbindung bleiben. Diese beiden Eigenschaften ver-
leihen dem Quantencomputer das Potenzial, Prob-
leme zu l6sen, die fir klassische Computer unlésbar
oder nur mit gigantischem Aufwand zu bewaltigen
sind.

Gangige Verschliisselungsverfahren werden
nutzlos

Dies fuhrt zu einer der gréssten Sorgen: der Datensi-
cherheit. Da Quantencomputer ein viel héheres Leis-
tungsvermogen als herkdmmliche Superrechner ha-
ben, werden alle derzeit geldufigen Verfahren zur
Datenverschlisselung nicht mehr genlgen. Der Al-
gorithmus, um die heutigen Verschlisselungsmetho-
den zu knacken, liegt bereits vor. Es fehlt nur noch

ein hinreichend leistungsfahiger Rechner, der ihn
ausfuhren kann. Der Q-Day, der Tag, an dem die
Quantencomputer diese Schwelle erreichen, liegt al-
lerdings noch einige Jahre in der Zukunft. Dennoch
resultiert daraus schon heute ein erheblicher Hand-
lungsbedarf.

Dringender Handlungsbedarf

Die Datensicherheit ist ein zentraler Pfeiler unserer
Welt und die Verschlisselung ist allgegenwartig. Das
Aufrufen einer sicheren Website oder die Uberwei-
sung eines Geldbetrages lauft verschlusselt ab. Ohne
Schutz sensibler Informationen wurde das Vertrauen
in das weltweite Finanzsystem zusammenbrechen.
Oder die Steuerung kritischer nationaler Infrastruktu-
ren ware ohne Verschlusselungsschutz dem Zugriff
dunkler Machte ausgesetzt. Ein Albtraum. Auch far
das geistige Eigentum und die Unternehmensge-
heimnisse vieler Unternehmen. Bereits heute stehlen
und speichern Kriminelle und Schurkenstaaten ver-
schlUsselte Daten, um sie in ein paar Jahren mit ei-
nem Quantencomputer zu entschlisseln. Man be-
zeichnet diese Strategie auch als «harvest now,
decrypt later». Es ist also hochste Zeit, auf ein besse-
res Verschlusselungsverfahren umzustellen. Forscher
weltweit arbeiten bereits an «post-quantum» oder
«quantenresistenten»  VerschllUsselungsmethoden,
die gegen die Rechenleistung von Quantencompu-
tern resistent sind.

Kleiner Trost

Immerhin besteht ein kleiner Trost darin, dass wir ge-
mass Experten noch rund zehn Jahre von der Quan-
tenrevolution entfernt sind und somit noch etwas
Zeit bleibt. Nutzliche Berechnungen durch Quanten-
computer bendtigen eine riesige Zahl von Qubits. Der
aktuell grosste Quantencomputer von Atom Compu-
ting hat deren 1180. Das Knacken einer Verschlusse-
lung, die auf dem neuesten Stand ist, wirde gemass
Craig Gidney, Wissenschaftler bei Google, 20 Millio-
nen Qubits erfordern. Hinzu kommt das Problem,
dass die Quantenbits fehleranfallig sind. Thermische
Vibrationen, kosmische Strahlen, elektromagnetische
Interferenzen oder anderweitige Stérungen kdnnen
pro hundert bis zehntausend Operationen einen Feh-
ler verursachen. Mit einer solchen Fehlerrate kdnnen
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komplexe Aufgaben nicht gelést werden, die Millio-
nen von Rechenschritten bendtigen. Doch auch auf
diesem Feld geht die Entwicklung rasch voran. For-
schenden von Google ist es neulich gelungen, die
Fehlerrate stark zu senken, indem sie mehrere Quan-
tenbits schachbrettartig zu einem logischen Quan-
tenbit gruppiert haben, wodurch sich Fehler erken-
nen und korrigieren lassen.

Es ist faszinierend, die Entwicklung der Quantencom-
puting-Technologie mitzuverfolgen. Sie birgt enor-
mes wirtschaftliches Potenzial. Anwendungen sind
beispielsweise denkbar in den Bereichen Risikoma-
nagement, Optimierung von Logistikprozessen sowie
Entdeckung neuer Materialen und chemischer Pro-
zesse, die inskiinftig auch bahnbrechende neue Me-
dikamente und damit das Ausmerzen gewisser
Krankheiten erwarten lassen. Doch die Quantencom-
puter erinnern uns auch daran, wie fragil unsere Welt
geworden ist. Im Juli kam es beispielsweise zum
grossten IT-Systemausfall aller Zeiten, fur welchen
die Sicherheitssoftwarefirma Crowdstrike verant-
wortlich war. Ein fehlerhaftes Update legte weltweit
Flughafen, Spitaler und Medienunternehmen lahm.
In der realen Welt schiitzen mechanische Schldsser
Wertvolles. Ein Schloss kann mit entsprechendem
Aufwand aufgebrochen werden, aber nicht gleich-
zeitig alle Schlosser. Doch mit der Ankunft der Quan-
tencomputer kénnen auf einen Schlag die seit Jahr-
zehnten eingesetzten digitalen Schldsser gedffnet
werden, wenn wir sie nicht schleunigst austauschen.
Vielleicht ist auch das mit ein Grund, weshalb der
Preis von Gold laufend neue Rekordmarken erreicht.

Fredy Hasenmaile,
Chefokonom Raiffeisen Schweiz
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Wichtige rechtliche Hinweise

Keine Beratung

Die vorliegende Prasentation dient allgemeinen Werbe- sowie Informationszwecken und ist nicht auf die individuelle Situation des Empfangers abgestimmt. Sie
stellt weder eine Beratung, eine Empfehlung, noch ein Angebot oder dergleichen dar und ersetzt keinesfalls eine umfassende, detaillierte Analyse und Beratung.
Erwahnte Beispiele und Hinweise sind allgemeiner Natur, welche im Einzelfall abweichen kdnnen. Der Empfénger bleibt selbst flir entsprechende Abklarungen,
Priifungen und den Beizug von Spezialisten (z. B. Steuer-, Versicherungs- oder Rechtsberater) verantwortlich.

Hinweis betreffend zukunftsgerichtete Aussagen

Die vorliegende Publikation enthalt zukunftsgerichtete Aussagen. Diese widerspiegeln Einschatzungen, Annahmen und Erwartungen von Raiffeisen Schweiz Ge-
nossenschaft («Raiffeisen Schweiz») zum Zeitpunkt der Erstellung. Aufgrund von Risiken, Unsicherheiten und anderen Faktoren kdnnen die kiinftigen Ergebnisse
von den zukunftsgerichteten Aussagen abweichen. Entsprechend stellen diese Aussagen keine Garantie flir kinftige Leistungen und Entwicklungen dar. Zu den
Risiken und Unsicherheiten zéhlen unter anderem die im Geschaftsbericht der Raiffeisen Gruppe (verfligbar unter report.raiffeisen.ch) beschriebenen Risiken und
Unsicherheiten. Raiffeisen Schweiz ist nicht verpflichtet, die zukunftsgerichteten Aussagen in dieser Publikation zu aktualisieren.

Keine Haftung

Raiffeisen Schweiz unternimmt alle zumutbaren Schritte, um die Zuverlassigkeit der prdsentierten Daten zu gewahrleisten. Raiffeisen Schweiz Ubernimmt aber
keine Gewahr fur Aktualitdt, Richtigkeit und Vollstédndigkeit der in dieser Publikation verdffentlichten Informationen.

Raiffeisen Schweiz haftet nicht fur allféllige Verluste oder Schaden (direkte, indirekte und Folgeschdden), die durch die Verteilung dieser Publikation oder deren
Inhalt verursacht werden oder mit der Verteilung dieser Publikation im Zusammenhang stehen. Insbesondere haftet sie nicht flur Verluste infolge der den
Finanzmarkten inhdrenten Risiken.

Bei aufgeflihrten Performance-Daten handelt es sich um historische Daten, aufgrund derer nicht auf die laufende oder zukiinftige Entwicklung geschlossen werden
kann.

Richtlinien zur Sicherstellung der Unabhédngigkeit der Finanzanalyse
Diese Publikation ist nicht das Ergebnis einer Finanzanalyse. Die «Richtlinien zur Sicherstellung der Unabhangigkeit der Finanzanalyse» der Schweizerischen
Bankiervereinigung (SBVg) finden demzufolge auf diese Publikation keine Anwendung.

Die vorliegende Publikation darf ohne schriftliche Genehmigung von Raiffeisen weder auszugsweise noch vollstédndig vervielfdltigt und/oder weitergegeben wer-
den.




